广元市中心医院
OA及数据安全交互业务系统上云服务项目
建设要求
一、技术要求
	序号
	类别
	服务名称
	
技术要求
	数量
	单位
	备注

	
	
	敏感文件识别
	系统支持敏感文件内容识别功能，不依赖于第三方产品，文件传输过程中，能根据敏感数据定义标准，对敏感文件的传输行为进行识别。能识别加密的文件（如WINRAR密码压缩后的文件）。能识别内嵌文件中的敏感信息（如word文件内部嵌入的敏感文件如身份证号码等）；
	
	
	

	
	
	交换文件防病毒检测
	在文件从A网传输到B时，产品能对文件进行病毒和木马检测，识别可能导致系统风险的恶意文件。一旦发现可疑文件，可自动阻止文件交换至B网。系统内置杀毒引擎。 
	
	
	

	
	
	外链权限
	管理员设置某个部门具有分享外链权限，具有分享权限的内部人员文件所有者需通过生成Web链接的方式将文件或文件夹分享给外部人员，并设置链接的有效期，外部人员可以访问链接和密码验证来获取文件；
	
	
	

	
	
	审批功能
	可根据数据交换的方向，灵活设置审批策略，如：人工单向审批、人工多向审批或自动审批等。开启人工审批功能后，可关联至特定的岗位角色负责数据交换审批。
	
	
	

	
	
	传输方向权限管控
	支持依据网络设置指定源网络至目的网络间文件传输权限及审批控制
	
	
	

	
	
	虚拟化技术
	系统通过虚拟化技术虚拟二到八个虚拟机；
系统与各个虚拟机之间采用专用的协议指令和专用的加密通道传输数据；
系统与各个虚拟机之间采用的是逻辑隔离；
各个虚拟机支持单独一键式系统恢复和还原；
控制网间数据流向，同一账户在不同网络拥有不同权限。
	1
	项
	

	
	
	数据防泄漏技术
	系统可自主机器学习为数据分类并提取关键字；
系统支持关键字策略及文档DNA规则检查文档内容；
系统支持识别无法检查内容的文件（如加密，深度压缩）并禁止传输；
	1
	项
	

	
	
	自定义审批技术
	系统支持自定义审批流程；
每个审批环节可支持如会签、或签，用户指定审批人等多种灵活的审批方式；
系统提供标准接口，支持对接OA、企业微信、钉钉等工具进行审批；
支持根据网络流向，根据上传和分享动作做DLP检测，并结合审批控制等多维方向设置策略。
	1
	项
	

	
	
	用户易用性操作技术
	系统支持客户端虚拟磁盘，虚拟磁盘可自定义存储位置；
系统支持文档自动同步，提升用户的效率；
系统支持类百度网盘一样的操作界面，操作简单流畅，学习成本低。
	1
	项
	

	2
	云主机服务
	OA云主机服务
	虚拟CPU资源4核，内存资源32G，系统盘资源100G。数据盘资源1000G。
	1
	项
	

	
	
	安全数据交换云主机服务
	1.虚拟CPU资源32核，内存资源64G，系统盘资源100G；
2.数据盘资源10T。
	1
	项
	

	3
	云网络
	云专线
	双路本地数据专线100Mbps
	1
	条
	

	
	
	弹性公网
	20Mbps
	1
	个
	


二、其他要求：
1.供应商需提供原厂质保服务对系统故障进行维保和进行升级，保证以上服务在维保期间可持续获取原厂的技术支持服务。当系统出现故障或无法运行时，供应商负责提供现场故障排查维护，保证系统的正常使用。
2.故障处理后提交故障处理报告，报告内容包括部位基本信息、故障处理情况、当前配置对稳定性的影响、性能测试等情况。
3.供应商负责对可能会产生其他一些影响的问题、优化方案，需向采购人系统管理人员提交报告，并详细描述问题的成因，影响范围，建议解决方案以及解决问题的风险。
4.供应商服务人员需协助原厂售后服务人员对所维护的系统及整理详细的维护管理文档，在发生配置变更、性能改进升级时，及时更新相关文档资料，并及时向采购人管理负责人提供相关维护管理文档。
5.供应商应负责协调原厂商提供7*24小时技术咨询、技术答疑、邮件、电话技术支持服务。
6.供应商协调原厂商售后服务人员负责提供每季度一次巡检服务，一年共计四次。
7.供应商与原厂商需为本项目成立专门的项目组，并为本项目的实施制定明确清晰的管理制度、业务流程、质量管控策略等，形成稳定高效的服务管控体系，做到管理规范。并对服务过程中涉及采购人的信息保密。
[bookmark: _GoBack]8.为了提高采购人维护人员排除故障的能力，供应商安排原厂工程师在进行现场故障排除完毕后，针对故障出现的原因和故障排除方法对采购人使用操作人员进行现场培训，教会采购人技术人员能够独立排查类似故障。现场培训主要在排错过程中进行，由供应商参与施工的操作人员结合实际情况，对系统的检测、调试、分析、维护进行详细讲解，达到采购人操作人员能够自主使用及维护系统设备，独立解决类似故障问题的目标。此外还可以协商安排厂家培训，供应商将派遣技术人员或由厂家专业工程师，对采购人进行培训，针对本项目要求供应商培训服务次数≥2次。



